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INTRODUCAO

Analisamos, no presente texto, a necessidade da
protecdo de dados no sistema da informatizacdo judicial do processo, recém implantada
pela Lei no. 11.419/2006. A partir do momento em que se visualiza um sistema
totalmente informatico e com transmissdo de pecas processuais através de meios

eletronicos, estamos tratando, efetivamente, de dados.

A ciéncia Processual devera caminhar pari passu
com as novas tecnologias e, diante da crescente preocupagdo com sistemas de
gerenciamento de documentos, encontramos a NORMA ABNT 27001/2006, traducéo
da ISO/IEC 27001, cuja primeira edi¢do data de margo de 2006.

Antes de adentrarmos na questdo puramente
informatica, relativa a segurancga da informacéao, analisamos a necessidade da protecao
de dados, a possibilidade de relativizar o principio da publicidade e a integracao entre

sistemas informaticos e Direito Processual.
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A questdo do GED - gerenciamento eletronico de
documentos — é tratada neste texto, porque se apresenta, ao nosso sentir, a melhor
politica a ser adotada na tramitacdo dos feitos judiciais, devido a uma complexa cadeia
sistémica de protecdo dos documentos que tramitardo. Aliado ao GED, temos a questéo
da segurancga da informacdo, com a necessidade de normas previamente estipuladas e
sempre de acordo com a ABNT 27001.

Finalizamos o texto com andlise dos pontos mais
relevante da norma ABNT, para, finalmente, concluirmos o texto com nosso

pensamento acerca da informatizacéo e sua politica de protecao de dados.

I. NECESSIDADE DE PROTECAO DE DADOS

No Brasil a privacidade de dados se encontra
regulamentada pelo Decreto 3505/2000, que institui a Politica de Seguranca da
Informacdo nos 6rgdos e entidades da Administracdo Publica Federal. Em seu art. 1°

observamos:

“Art. 1° Fica instituida a Politica de Seguranca da Informagé&o nos 6rgdos e nas
entidades da Administracdo Pablica Federal, que tem como pressupostos
béasicos:

| - assegurar a garantia ao direito individual e coletivo das pessoas, a
inviolabilidade da sua intimidade e ao sigilo da correspondéncia e das
comunicacdes, nos termos previstos na Constituicéo;

Il - protecdo de assuntos que merecam tratamento especial;

Il - capacitagdo dos segmentos das tecnologias sensiveis;

IV - uso soberano de mecanismos de seguranca da informagéo, com o dominio
de tecnologias sensiveis e duais;

V - criagdo, desenvolvimento e manutencdo de mentalidade de seguranca da
informacéo;

VI - capacitacdo cientifico-tecnologica do Pais para uso da criptografia na
seguranca e defesa do Estado; e

VII - conscientizacdo dos 6rgdos e das entidades da Administracdo Publica
Federal sobre a importancia das informacdes processadas e sobre o risco da sua
vulnerabilidade.”



Ainda que haja norma especifica, tratando da
protecdo de dados, a mesma somente € aplicavel a Administracdo Publica Federal, ndo
atingindo outras esferas do sistema federativo e, com isto, causando uma enorme
preocupacao quando se esta diante do processamento dos feitos por meio eletrénico (a

informatizacéo judicial).

Assim se admite porque as pegas contidas nos
autos de qualquer processo, ndo importando a midia que os suporte, sdo dados, e, como
tal, diante da crescente tecnologia da informacdo, aliada a promulgacdo da Lei n°.
11.419/2006, merecem ampla protecdo. No denominado e-Gov, ainda que 0s sistemas
informaticos necessitem de certificacdo digital, e, com isto, gozando de certa
confidencialidade, ndo se apresenta impossivel a divulgacdo ou vazamento de

informagdes existentes no processo eletrdnico.

O inciso VIl da referida norma destaca a
preocupacdo do vazamento de informacdo, ainda que se adotem chaves criptograficas
para a garantia da guarda de dados dos individuos. O texto legal em referéncia
demonstra a preocupacdo de conscientizar a administracdo publica de ser possivel que

dados telematicos sejam disponibilizados na Internet.

A Profa. Catarina Sarmento e Castro, da

Universidade de Coimbra, ao tratar da privacidade de dados?, assevera:

“(...) as ameacas a privacidade advém também da revolucdo provocada
pelas possibilidades abertas através do tratamento automatizado dos
dados pessoais, que permite que sejamos “perseguidos” durante todo o
dia, e nos transformou em “pessoas electronicas”, encerradas num
mundo de vidro...”

“Direito ao esquecimento

O Direito ao esquecimento (the right to be let alone ou droit a
Ioublie) obriga a que os dados apenas possam ser conservados de
forma a permitir a identificacdo dos seus titulares durante o periodo

2 SARMENTO E CASTRO, Catarina. Direito da Informética, privacidade e dados pessoais. Almedina,
2005: Coimbra (Portugal).



necessario para a prossecucdo das finalidades da recolha ou do
posterior.”

A preocupacdo quanto a necessidade de uma
regulamentacdo mais abrangente para a protecdo de dados teleméticos diz respeito a
possibilidade que as pessoas tém, nos dias de hoje, de consultar a Internet, e, com isto,
vasculharem a vida intima do cidaddo. Se uma destas pessoas solicitar, v.g., emprego
em uma empresa, podera o empregador fazer uma busca na Internet, identificando se ele
possui acdes civeis, como uma execucdo, de Direito de Familia etc®. Sendo o direito de
acao garantido a todos, pode até mesmo ocorrer a possibilidade de ajuizamento de
demanda totalmente inapropriada, a fim de prejudicar uma determinada pessoa. Ainda
que no futuro seja julgado improcedente pedido infundado e o abuso do Direito
Processual seja devidamente repugnado pelo Judiciario, a parte em questdo ja se
encontra em prejuizo moral e material, porque ndo almejou um emprego ou mesmo uma

promocao.

E, como nas ligdes da Profa. Catarina Sarmento e
Castro, a Internet e os demais meios informaticos ndo permitem ao cidadéo o direito ao
esquecimento, estando este incluindo como especialidade do direito a privacidade. Se é
certo que a midia convencional (radio, TV e imprensa escrita) ja causa enormes danos a
imagem das pessoas, por possiveis matérias de cunho sensacionalista, ainda ha a
possibilidade das informacgdes se perderem com o tempo e serem relegadas ao
esquecimento. Contudo, na Internet, esta pratica ndo é possivel. Os dados ficam,
permanentemente, alocados nos servidores e possiveis de serem analisados a qualquer

momento.

Uma politica de protecdo de dados, a ser aplicada
no Brasil e tendo como pardmetro a Diretiva 95/46 da Comunidade Européia, se

apresenta oportuna e necessaria.

¥ No caso das consultas pelo nome de empregado (reclamante) na Justica do Trabalho, TRT da 12 Regi&o,
a pagina apresenta 0 seguinte alerta: “Atendendo recomendacdo do Presidente do TST, Ministro
Francisco Fausto, fica extinta a possibilidade de consulta a andamento processual por meio do nome do
trabalhador (reclamante) nesta pagina.”



Muito se tem discutido sobre temas afeitos ao
processamento eletrénico, mas sem a devida preocupacdo quanto aos bancos de dados.
Os autos no formato eletrdnico serdo alocados em servidores e estes podem estar
fisicamente nos Tribunais ou alocados por empresas privadas, nos termos da norma
ABNT/ISO 27001/2006. E serdo considerados dados, para os fins de tratamento

informatico.

Mas o Processo moderno ndo deve se intimidar
diante das novas tecnologias, a0 mesmo passo em que as novas tecnologias ndo podem
suplantar principios seculares consagrados. Desde a Proclamagdo da Revolugédo
Francesa e seguindo a linha histérica, com a Declara¢do dos Direitos do Homem, o
direito da personalidade sempre foi — e devera continuar sendo — um principio sagrado,
que podera sobrepor-se a outros de inferioridade hierarquica no sistema constitucional

patrio.

Antes de analisarmos a nossa idéia de uma
relativizacdo do principio da publicidade, é importante destacar que os dados poderdo
ser protegidos pela administracdo publica, mas ainda assim havera riscos de divulgacao

do conteudo dos autos de um processo eletronico atraves da Internet.

Adotamos como exemplo de invasdo de
privacidade as comunidades de natureza virtual, como o Orkut e, agora, 0 Youtube, que
violam, diariamente, os direitos mais sagrados do ser humano. Na obra cuja introducéo
é realizada pelo jornalista Herédoto Barbeiro®, tratando-se do relatério da Central
Intelligence Agency (CIA), chama-nos a atencdo o capitulo intitulado “A pressdo da alta
tecnologia sobre a governabilidade”:

“Hoje, usuarios de microcomputador tém mais capacidade na ponta de
seus dedos do que a NASA tinha como os computadores que usou na
primeira viagem do homem a Lua. A tendéncia de uma capacidade,
velocidade, redugdo de pregos e mobilidade cada vez maior tera enorme
implicacdo politica: milhares de pessoas e de pequenos grupos — muitos
dos quais nunca tiveram tanta capacidade — ndo apenas de conectardo
com os outros, mas também planejardo, mobilizardo e cumprirdo tarefas
com resultados potencialmente mais satisfatorios e eficientes do que

* BARBEIRO, Herodoto. O Relatério da CIA. Como serd o mundo em 2020. Economia, religido,
guerras, tecnologia. EDIOURO, SP:2006



seus governos poderiam imaginar. Isso certamente afetard o
relacionamento entre individuos, seus governos e diretrizes
governamentais, bem como gerara pressao em alguns governos para que
respondam de maneira mais agil.”

()

A crescente conectividade também serd acompanhada pela proliferacdo
de comunidades virtuais transnacionais, tendéncia que pode complicar a
capacidade dos paises e das institui¢des globais de gerar consenso e de
por em pratica as decisdes tomadas, podendo até mesmo ver desafiadas
as sua legitimidade e autoridade.”

O relatério da CIA aponta um cenario antes
inimaginavel, mas ja podemos constatar o poder que a Internet vem provocando no
mundo, porque as comunidades virtuais existem. A adocdo de politicas publicas e a
necessidade de que estas sejam de natureza transnacional ndo esta mais distante de uma
realidade. A protecdo de dados teleméticos no processo eletronico é de tal forma

imperiosa, como o proprio desafogo do sistema judicial.

Por enquanto, diante da lentiddo de nosso sistema
legislativo, passamos a adotar a teoria da relativizacdo do principio da publicidade, mas

com mecanismos de protecdo de dados que seja 0 mais seguro possivel.

Il. RELATIVIZACAO DO PRINCIPIO DA PUBLICIDADE

O relatério da CIA apresenta-se preocupante e
como vimos ndo esta distante da realidade. As comunidades virtuais existem, mas, por
enquanto, ndo chegam ao ponto de tomarem decisfes e provocarem um caos na
governabilidade.

No atual periodo do conhecimento em que
vivemos, estamos na era da sociedade da informacdo tecnoldgica, com adogdo de
enciclopédias livres’, podendo ser editadas e transmitir informacéo “confiavel”
instantaneamente. Vivenciamos a idéia da desterritorializacdo, apregoada por Pierre
Lévy. Em sua obra Cibercultura®, questiona a idéia de uma descentralizagdo dos

grandes centros urbanos. Ao contrario das perspectivas negativas elencadas no relatorio

®> WIKIPEDIA — www.wikipedia.org
8 LEVY, Pierre. Cibercultura. Editora 34, SP:2005



da CIA, Lévy aponta a possibilidade de uma integracdo tecnoldgica, com a

possibilidade de eliminar a excluséo digital.

Mas ndo descarta o filésofo da Universidade de

Paris a idéia de insercéo da cibercultura no sistema governamental. E acrescenta em sua

T

obra ““As tecnologias da inteligéncia’” o conceito de esquecimento:

“Por mais que elas sejam consubstanciadas a inteligéncia dos homens,
as tecnologias intelectuais ndo substituem o pensamento vivo. O
enorme estoque de imagens e palavras ressoando ao longo das
conexdes, cintilando sobre as telas, repousando em massas compactas
nos discos, esperando apenas um sinal para levantar-se, metamorfosear-
se, combinar entre si e propagar-se pelo mundo em ondas inesgotaveis,
esta profusdo de signos, de programas, esta gigantesca biblioteca de
modelos em via de construcdo, toda esta imensa reserva ndo constitui
ainda uma memodria.

Porque a operacdo da memdria ndo pode ser concebida sem as aparicdes
e supressdes que a desagregam, que a moldem de seu interior.
Debrucado sobre seus projetos, o ser vivo destréi, transforma,
reinterpreta as imagens e as palavras daquilo que se torna, através desta
atividade, o passado. A subjetividade da memoria, seu ponto essencial e
vital, consiste em rejeitar a pista ou o armazenamento no passado a fim
de inaugurar um novo tempo.

Ainda é necessaria, portanto, uma memoria humana singular para
esquecer os dados dos bancos, as simulacGes, os discursos entrelagados
dos hipertextos e o balé multicolorido que o sol frio dos
microprocessadores irradia sobre as telas. Para inventar a cultura do
amanhd, sera preciso que nos apropriemos das interfaces digitais.
Depois disso, seréa preciso esquecé-las”.

A questdo da governabilidade, aliada a filosofia das
novas tecnologias alcangcam o Direito Processual, porque se ndo houver uma politica
publica efetiva de protecdo dos bancos de dados na informatizacdo judicial, ou, pelo
menos por enquanto, a idéia de relativizagdo do principio da publicidade, tanto o
relatério da CIA, quanto a idéia de sistemas a serem esquecidos, poderdo causar

problemas derivados.

E certo que a idéia de um processo eletrdnico tem
por objetivo a aceleracdo da prestacdo a tutela jurisdicional e esta se configura, pela

pacificacdo imposta pelo Direito Processual, na maior garantia de cidadania, como

"LEVY, Pierre. As tecnologias da inteligéncia. Editora 34, SP: 2006



exposto no art. 1° da Constituicdo da Republica Federativa do Brasil. Anteriormente a

cidadania, inserida no inciso Il, o inciso | do referido artigo consagra a soberania.

Diante das idéias filoséficas expostas, podemos
conceber uma possibilidade de quebra da seguranca juridica do Estado Democratico de

Direito.

Quando admitimos a idéia de relativizacdo do
principio da publicidade, estamos tratando apenas do processo, mas a idéia podera servir
de base para toda uma construcdo em termos de e-Gov, a fim de preservar a soberania
do Estado. Politicas transnacionais sdo de relevante importancia neste cenario, tomando-

se por base as diretivas da Comunidade Européia.

Mas relativizar um principio constitucional nos
obriga a avaliar a ponderacdo destes principios. Isto porque encontramos
hierarquicamente ligados os principios da dignidade da pessoa humana, da liberdade de
expressdo, da honra, da privacidade, da publicidade dos atos judiciais e da
impossibilidade de tribunais de excegao.

Trata-se de direitos fundamentais, mas nao

absolutos!

A Profa. Ada Pellegrini Grinover® trata, no capitulo
| de sua obra, sobre a colisédo de principios constitucionais e admite ser “um dos
maiores desafios postos ao jurista contemporaneo”.

Ao tratar do principio da proporcionalidade, que
nos parece a melhor solucdo para discorrermos sobre a necessidade de relativizacdo de

um principio constitucional, a ilustre e consagrada jurista adverte:

“A referida proporcionalidade deve ser entendida como justo equilibrio
entre 0s meios empregados e os fins a serem alcancados. Assim,
segundo a doutrina, a proporcionalidade deve levar em conta 0s
seguintes dados: (i) adequacdo, ou seja, a aptiddo da medida para
atingir os objetivos pretendidos; (ii) necessidade, como exigéncia de

® GRINOVER, Ada Pellegrini. O Processo. Estudos e pareceres. DPJ, SP:2006



limitar um direito para proteger outro, igualmente relevante; (iii)
proporcionalidade estrita, como ponderacdo da relacdo existente entre
0s meios e os fins, ou seja, restricdo imposta (que ndo deve aniquilar o

direito) e a vantagem conseguida’, o que importa na (iv) nao-
excessividade™®”.

A idéia da teoria da proporcionalidade pode ser
bem aplicada a uma teorizacdo da relativizagdo do principio da publicidade, diante da
inexisténcia de uma norma regulamentadora que garanta a efetiva protecdo de dados no

processo eletrdnico.

Os quatro pontos destacados pela Profa. Ada
Pellegrini Grinover irdo justificar a idéia, porque a adequacéo consiste em promover
um processo justo e rapido, mas sem a possibilidade de invasdo de privacidade; a
necessidade de limitar um direito ao outro, igualmente relevante, se justifica com mais
propriedade no Processo Penal, porque a intimidade do réu, enquanto ndo transitada em
julgado a sentenca penal condenatdria, ndo justifica que ele seja execrado pela opinido
publica; a proporcionalidade estrita necessita impor limites a um novo sistema
processual que se encontra em vigor, e finalmente, a ndo-excessividade dos meios, sob

pena de transformarmos o processo eletronico em tribunal de excecao.

A apresentacdo realizada até o presente momento
aponta para a necessidade de uma estruturacdo juridica com fundamentos sociol6gicos e
filosoficos. E ndo existe no direito uma ciéncia que mais se coadune com a sociologia e

a filosofia que o Processo.

Na obra Direitos Fundamentais™ os autores
Vicente Paulo e Marcelo Alexandrino tratam das restricdes aos direitos fundamentais e
ao narrarem sobre a proporcionalidade, advertem que sdo, em verdade, relativizacao de
principios. Avancam, entretanto, com a teoria dos limites dos limites. Segundo o0s

autores trata-se do limite a possibilidade de limitag&o dos direitos fundamentais.

% Cf. no texto original: Cf. Luiz Roberto Barroso, Interpretacdo e aplicacdo da Constituic&o, S&o Paulo,
Saraiva, 1996, p. 209.

19 Cf. no texto original: Cf. Humberto Bergmann Avila, op. cit. p. 159.

1 PAULO. Vicente. ALEXANDRINO, Marcelo. Direitos Fundamentais. 2ed. Impetus, 2003:RJ



Mas diante de tudo quanto exposto, como conciliar
principios e direitos fundamentais? A proporcionalidade, sem ddvida, é a melhor saida,
baseada em uma teoria argumentativa prépria para o processo. Ndo se pode violar o
principio da publicidade, sob pena de termos sistemas autoritarios, como também néo
podemos ampliar o principio de tal maneira a violarem-se os principios da intimidade,
da dignidade da pessoa humana e, como conseqiéncia destes, o direito ao

esquecimento.

Casuisticamente, ainda que de forma hipotética,
podemos admitir que um determinado feito tramitou do inicio ao fim através do
procedimento eletrénico. Se as bases de dados do Tribunal admitem o acesso irrestrito,
garantido pela Constituicdo, ressalvados os casos de segredo de justica, a qualquer
cidadao, diante do principio da publicidade, apds o transito em julgado e cumprimento
da sentenca um individuo poderia lancar todo o processado na Internet. E de forma

andnima, porque os sistemas informaticos modernos assim o permitem.

Diante dos problemas advindos com a
informatizacéo judicial do processo, a existéncia de comunidades virtuais transnacionais
e a possibilidade de dados telematicos no processamento judicial serem violados,
alavancamos a teoria da necessidade de relativizacdo do principio da publicidade, a fim

de impedir livre acesso aos autos na forma eletrénica.

Com isto ndo se impede que as certidfes sejam
emitidas, mas até que uma politica pablica de seguranca de dados seja implantada, é

primordial a restricdo dos atos as partes e seus procuradores.

Comumente perguntam-nos acerca do direito do
advogado de analisar qualquer feito, ainda que ndo munido de procuracdo. Em todos 0s
eventos dos quais participamos, a nossa resposta & simples: basta peticionar,
eletronicamente, com utilizacdo de certificacdo digital, requerendo ao juiz vista dos
autos. O principio da publicidade e o direito do advogado de ter acesso aos autos ndo
sera violado, mas a partir do momento em que qualquer pessoa alheia ao feito dele tiver
conhecimento, passa a ser co-responsavel por qualquer violagdo a outros direitos

fundamentais.



A relativizacdo do principio da publicidade nao
implica em tribunal de excecdo, mas garantia a outros principios de relevante

importancia.
I11. SISTEMAS INFORMATICOS SEGUROS E DIREITO PROCESSUAL

Por sistemas informaticos seguros devemos ter em
mente a idéia fixa de certificacdo digital. E a certificacdo digital ndo é apenas para

assinatura de documentos eletrénicos, mas dos proprios sistemas dos Tribunais.

Os portais aonde se alocardo as informacdes
processuais devem ser criptografados e com a adocdo do denominado GED

(gerenciamento eletrénico de documentos).

Entendemos que de nada adianta a febre da
informatizacdo judicial sem que requisitos minimos de seguranga sejam adotados,
como: (i) adogo de portais com criptografia e sistema ssl; (ii) adoc&o de string*? a fim
de restringir a busca através dos motores na Internet, como Google, Yahoo!, dentre
outros; (iii) a necessidade de adoc¢do de certificacdo digital, dentro da hierarquia ICP-
Brasil, nos termos da Medida Proviséria 2.200-2/2001; (iv) adogdo das normas ABNT
27001/2006; (v) adocdo do GED com filtros informaticos que impecam a visualizacéo

do documento a ndo ser através de pessoas cadastradas.

A adocédo do GED, aliada as demais necessidades,
nos parece de grande utilidade para uma politica de seguranca da informagdo. Pelo
sistema adotado pela Lei 11.419/2006, o uso do software livre tera preferéncia sobre os
demais, o que ndo significa dizer ndo ser possivel a adocdo de software proprietario

para a tramitacdo dos atos processuais.

A politica de software livre se apresenta

importante, porque ha relatos de poucos ataques e diminutos contagios por virus. Desta

12 Cf. Enciclopédia Livre Wikipedia: “Em informatica uma String é uma seqiiéncia de varios caracteres
simples. Esta expressdo é normalmente utilizada em Linguagens de programagdo.”



forma, aplicando-se o GED ao sistema, poderemos pensar em um sistema informatizado

confiavel.

O GED, segundo Baldan, Valle e Cavalcanti'® “é a

tecnologia que prové um meio de facilmente armazenar, localizar e recuperar

informacdes existentes em documentos e dados eletronicos durante todo o seu “Ciclo de

Vida”.

definido:

Na Enciclopédia Livre Wikipedia'*, GED ¢

“Gerenciamento eletrdnico de documentos ou Gestao electrdnica de
documentos (GED) é uma tecnologia que prové um meio de facilmente
gerar, controlar, armazenar, compartilhar e recuperar informacGes
existentes em documentos. Os sistemas GED permitem aos usuarios
acessar os documentos de forma &gil e segura, normalmente via
navegador Web por meio de uma intranet coorporativa, a capacidade de
gerenciar documentos é uma ferramenta indispensavel para a Gestdo do
Conhecimento.

Documentos formam a grande massa de conhecimentos de uma
empresa. O GED permite preservar esse patrimdnio e organizar
eletronicamente a documentagdo, para assegurar a informacéo
necessaria, na hora exata, para a pessoa certa. O GED lida com qualquer
tipo de documentacao.

Qualquer tipo de empresa, pequena, média ou grande, pode usar o GED,
entre: escolas; empresas de advocacia; hospitais; administradoras de
condominios; empresas de recrutamento; escritdrios de arquitetura,
design e engenharia; assessorias de imprensa e de comunicacdo; e
consultorias. Nas médias e grandes empresas, 0 GED poderd ser
aplicado para setores especificos (RH, Treinamento, Contabilidade,
Marketing, Informaética). Este servico avalia as necessidades especificas
do cliente e oferece um sistema modular, o que possibilita a
implantagdo gradativa do Gerenciamento Eletronico de Documentos.”

Para que o GED seja considerado como tal,

somente documentos eletrdnicos podem ser processados através do sistema, ou seja,

acaso haja papel, ndo estaremos diante de um Gerenciamento Eletrénico de

Documentos. A adogdo de um computador, segundo 0s autores supra citados, é

indispensavel.

3 BALDAN, Roguemar. VALLE, Rogério. CAVALCANTI, Marcos. GED. Gerenciamento eletronico de
documentos. Erica, 9ed., SP: 2005
Y http://pt.wikipedia.org/wiki/Gerencimento_eletr%C3%B4nico_de_documentos



Mas o GED pode gerenciar diversos tipos de
arquivos, incluindo textos. Admitimos, contudo, que a adocao do GED em textos com o
processador Word, por exemplo, ndo seja uma saida ou alternativa viavel para a
seguranca do processo eletronico, assim como ndo admitimos tdo seguro o formato
criado pela empresa Adobe, o .pdf, pela possibilidade de captura de hipertextos na
Internet. A idéia de um gerenciamento passaria por programas que ocultariam o

documento e, este, deveria ser processado como imagem.

E o GED possui diversas outras formas de garantia
e seguranca para o processamento eletrénico dos autos. No caso, por exemplo, de um
interrogatorio, o sistema armazena, cronologicamente, os dados, conforme se visualiza

na imagem abaixo, extraida da obra dos autores citados

Objeto

v
Voz Texto Imagem  Animagdo Informacdo Inteligente

Ndo basta, para a sistematica processual, que o
sistema se utilize do GED para o processamento, armazenamento e captura dos dados
informaticos. Serd necessaria a seguranca dos sistemas de informacéo e a possibilidade

de menor erro possivel na transmissao dos dados.

Acaso ndo percebamos estas nuances proprias da
informatizacdo judicial, os criticos e retrogrados se vangloriardo do insucesso na

implantacdo do sistema no Brasil.



William  Stallings, ph.D em Ciéncia da
Computacdo, na sua obra sobre redes e sistemas™ alerta para um dado que nos é de
suma importancia, ou seja, a possibilidade de erros no sistema. Ha previsdo na Lei
11.419/2006'°, quanto ao sistema do Tribunal se encontrar inoperante, mas esta quest&o
passa pela seguranca na transmissao de dados.

Se um sistema se torna instavel, duas hipoteses
podem ocorrer: 0 envio duplicado de pegas processuais ou a inseguranga em sua
remessa. Politicas de Tecnologia da Informagdo, com adogdo de sistemas seguros e
“necessidade de controle de erros™, como ressaltado por Stallings sdo necessarios e a

ciéncia processual passa a conviver com questdes complexas de Informatica.

Para Stallings, “a capacidade de controlar esses

erros e cada vez mais importante em sistema de comunicacéo de dados.”

A implementacdo do procedimento eletrdnico em
nosso sistema processual é um grande avango, mas barreiras deverdo ser rompidas.A

primeira delas diz respeito a rejei¢do da Informatica no cenério juridico.

A questdo da seguranca da informacdo ndo vem
sendo debatida quando se discute a informatizacdo judicial, a ndo ser quanto a
integridade do uso de chaves publicas e privadas e a ado¢do da ICP-Brasil. Ocorre,
entretanto, que o Processo possui em si a missao de pacificacdo da sociedade e por esta

razdo deve estar pari-passu aliado as novas tecnologias da informacéo.

Estudos realizados pela Loudhouse Research'’,
revelam que dois tercos (2/3) das empresas nao se preocupam com seguranga da

informacdo. Diante de nossa atual realidade, identificamos, sem uma pesquisa

1 STALLINGS, William. Redes e sistemas de comunicac&o de dados. Sed. Campus, RJ:2005

16 Art. 10. A distribuicdo da peticdo inicial e a juntada da contestagdo, dos recursos e das peticdes em
geral, todos em formato digital, nos autos de processo eletrdnico, podem ser feitas diretamente pelos
advogados publicos e privados, sem necessidade da intervencao do cartério ou secretaria judicial, situacéo
em que a autuacdo deveréa se dar de forma automatica, fornecendo-se recibo eletrénico de protocolo.

§ 2° No caso do § 1° deste artigo, se o Sistema do Poder Judiciario se tornar indisponivel por motivo
técnico, o prazo fica automaticamente prorrogado para o primeiro dia Gtil seguinte a resolugdo do
problema.

7 http://www.geek.com.br/modules/noticias/ver.php?id=5323&sec=5



aprofundada, que a questdo da segurancga na transmissdo das informacdes inseridas no
processo ndo vém sendo discutidas pelos especialistas, seja na area do Direito, seja na

area da Informatica.

E preciso uma politica de seguranca, com &arduo
treinamento de todos os que participam do processo, para que sistemas informaticos

sejam plenamente adotados no Brasil.

Por esta razdo, defendemos a idéia de controle dos
atos processuais, através de relativizacdo do principio da publicidade e a insercdo de
politicas de seguranca, nos termos da NORMA ABNT 27001/2006.

IV. NORMA ABNT 27001/2006

A norma ABNT NBR ISO/IEC 27001, trata,
especificamente, de tecnologia da informagéo e seguranca. Para uma perfeita aplicacéo
do procedimento eletrdnico junto aos Tribunais, ndo bastara a adocgdo de certificacdo

digital, mas a analise da referida norma.

Um fator que provoca o afastamento do
profissional do Direito da Informéatica € a méaquina e a constante idéia de os sistemas
ndo serem seguros. Uma pequena digressdo se apresenta importante, comparando o que
vivenciamos hoje, com o advento do CPC de 1939, quando, no mesmo, passou a ser
adotada a datilografia como forma de materializar os atos processuais. A afirmagédo de

que seria possivel adulterar o feito parece-nos a mesma que ouvimos hoje.

A diferenca é que nos sistemas informaticos é

possivel identificar uma alteragdo em qualquer documento.

A questdo da seguranca e dos sistemas deve
competir a profissionais da area da Informatica, com ampla especializacdo em

seguranga da informacao.



Nos termos da Norma ABNT 27001, em sua p. 4,
“a politica de SGSI é considerada um documento maior da politica de seguranca da

informacao. Estas politicas devem estar descritas em um documento.”

Entendemos que ndo bastam os parametros da Lei
11.419/2006, da Medida Provisoria 2.200-2/2001, se normas internas dos Tribunais ndo
especificarem a sua politica de seguranca da informacao. O monitoramento constante do
servidor e analise critica dos procedimentos (item 4.1 da ABNT 27001) devem ser
implementadas. Os riscos no momento da transmissdo de dados devem ser bem
analisados, sob pena de vulnerabilidade e, com isto, enormes prejuizos causarem aos

usuarios do sistema.

Sabemos ser possivel inserir virus em documentos
e, diante desta possibilidade, qualquer pessoa que tenha acesso a um processo no
formato eletrénico, podera causar grandes danos se politicas de seguranca ndo forem
implantadas. Uma sugestdo, muito simples, é a varredura do documento antes de ser

inserido no sistema.

Pela analise que fizemos de diversos sistemas
informaticos, que permitem o envio de pecas aos Tribunais, incluindo-se 0 Supremo
Tribunal Federal, ndo observamos, em qualquer deles, um sistema de varredura dos
textos a serem enviados. Os denominados cavalos de tréia, que sdo programas do tipo
espido, se instalam nos servidores, e, com isto, uma enorme possibilidade de

prejudicialidade de todo o sistema informatico processual.

Os investimentos em TI devem ser analisados,
compartilhados e integrados entre si, para que ndo fiquem expostos a danos. Com
politicas de Tl e SGSI, podemos afirmar que o sistema eletrénico € mais seguro do que
0 convencional, que resolverem denominar processo fisico, em compara¢do com o

processo eletronico.

A norma ABNT 27001, em seu item 4.3.1., trata da

documentacdo e da necessidade de rastreamento das agdes inseridas no sistema. Como a



norma € abrangente, para qualquer sistema, apresenta-se com mais propriedade para

grandes organizacoes.

Quanto a este aspecto, é de bom alvitre que
passemos a analisar todo o sistema processual como uma grande organizacao, a fim de
atribuir a cada membro a sua verdadeira funcdo, como, por exemplo, entregar a um
administrador o controle do servigo cartorario. E, dentro desta politica de seguranca, a
partir do momento em que decisdes sdo tomadas (aqui, na espécie, podemos inserir as
judiciais, as promogdes do MP e as peticOes, a fim de adaptar a norma geral ao sistema
processual), o sistema deverd identificar através de rastreamento quem efetivamente
produziu determinada peca. O primeiro passo que vislumbramos é a adogdo de

certificacdo digital nos moldes da Medida Provisoria 2.200-2/2001.

Os documentos devem ser controlados e ndo basta
a sua insercao no sistema do processo de informatizacéao judicial (item 4.3.2.). A norma

em analise aponta o0s seguintes requisitos:

“4.3.2. Controle de documentos

Os documentos requeridos pelo SGSI devem ser protegidos e
controlados. Um procedimento documentado deve ser estabelecido para
definir as acBes de gestdo necessarias para:

a) aprovar documentos quanto & sua adequagao antes de sua emiss&o™®;
b) analisar criticamente e atualizar, quando necessario, e reaprovar
documentos®®:

c) assegurar que as alteracbes e a situacdo de revisdo atual dos
documentos sejam identificados®;

8 N.A. Este procedimento pode ser adotado na informatizacéo judicial, mesmo diante dos termos do art.
10 da Lei 11.419/2006, que dispde: “A distribuicdo da peti¢do inicial e a juntada da contestacdo, dos
recursos e das peticbes em geral, todos em formato digital, nos autos de processo eletrénico, podem ser
feitas diretamente pelos advogados publicos e privados, sem necessidade da intervencédo do cartério ou
secretaria judicial, situacdo em que a autuacdo devera se dar de forma automatica, fornecendo-se recibo
eletrénico de protocolo.” Isto porque o documento € considerado adequado a sua inser¢do pela natureza
do procedimento judicial. Em caso de impertinéncia da pe¢a, compete ao juiz determinar a sua apensacéo
por linha (0 que pode soar estranho em procedimento eletrénico, mas perfeitamente cabivel), ou mesmo
sua desapensacao.

19 Observe-se que a norma ndo permite adulteragdo, substituicdo ou troca do documento. Analisando a
norma ABNT 27001, concluimos que a mesma trabalha com o sistema workflow, através de GED. Acaso
haja alteracdo, por reaprovacdo no documento, ele perderd a assinatura digital original e incidentes de
falsidade poderao ser argliidos — 0 que ndo nos parece uma politica interessante. Competira aos Tribunais,
sempre atentos as normas em vigor, adaptarem a ABNT 27001 ao procedimento eletrénico, com manuais
e capacitacdo de todos os seus servidores.

20 Entendemos que o item ¢ n4o pode ser aplicado ao processamento eletrdnico, sob pena de inutilizacio
dos atos processuais.



d) assegurar que as versdes pertinentes de documentos aplicaveis
estejam disponiveis nos locais de uso;

e) assegurar que os documentos estejam legiveis e prontamente
identificaveis

f) assegurar que os documentos permanecam disponiveis aqueles que
deles precisam e sejam transferidos, armazenados e finalmente
descartados conforme os procedimentos aplicaveis a sua classificacao;
g) assegurar que documentos de origem externa sejam identificaveis;

h) assegurar que a distribuicdo de documentos seja controlada;

i) prevenir o uso ndo intencional de documentos obsoletos; e

j) aplicar identificacdo adequada nos casos em que sejam retidos para
qualquer proposito.”

A ABNT 27001, sem davida alguma, é aplicavel
ao processamento eletrénico, diante de sua especificidade. Certo, contudo, como
ressaltado nas notas de rodapé, que alguns itens deverdo ser adaptados ao

processamento eletrénico.

Diante destas consideracfes, entendemos que 0s
Tribunais devessem implantar a norma ABNT 27001 e requerer certificado 1SO 27001.
Todos os incidentes de seguranca deverdo ser previamente identificados e aplicados

para que o processamento eletrénico seja adotado no Brasil como padrdo mundial.

Quanto a letra j, €é importante destacar a
necessidade de aplicacdo da ICP-Brasil, sob pena de ndo se identificar o usuario e a
insercdo do documento nos autos do processo eletrénico®.

A guisa de finalizagho do presente texto,
entendemos que os procedimentos padrées da norma ABNT devam ser adotados pelos
Tribunais, notadamente no que diz respeito a responsabilidade da direcdo (item 5),

auditorias internas (item 6) e analise critica (item 7).

Com sistemas seguros e adotando-se normas
internacionais de seguranca da informacdo, a idéia de inseguranca no processamento
eletronico poderd ser eliminada, restando, apenas, eliminarmos a resisténcia dos
usuarios do computador, mas esta é uma questdo de politica cultural. As novas geracdes

ndo enfrentardo estes problemas.

21 VVide ADIn’s 3869 e 3880, com peti¢do de amicus curiae do Instituto Brasileiro de Direito Eletronico,
disponivel em www.almeidafilho.adv.br



V. CONCLUSAO

A informatizacdo judicial ndo pode ser encarada
como panacéia para os males do Judiciario, mas como uma grande ferramenta para sua
celeridade. Inicialmente, gostariamos de destacar que o procedimento eletrénico nédo
eliminara, de imediato, com o processo convencional, em papel, mas podera ser
utilizado como projeto piloto para identificagdo dos pontos mortos e gargalos do

processo.

A adocdo da informatizacdo judicial no Brasil se
apresenta importante. Reducdo de custos, ampliacdo da politica ambiental etc., s@o os
argumentos mais palataveis para que um sistema novo e moderno como 0 nosso seja

adotado como modelo para o resto do mundo.

Ocorre, contudo, que a Internet é uma ferramenta
poderosa e com diversos mecanismos que permitem a violacao de dados. Como relatado
no relatério da CIA, com simples comandos em nossos computadores portéateis temos

mais poder que a NASA possuia quando levou o primeiro homem a Lua.

Diante deste enorme poder, admitindo que a
informatizacédo judicial ndo é panacéia para os males do Judiciario, temos a convicgao
que em muito contribuira para a diminuicdo do risco Brasil (importante lembrar que as
diversas demandas e o longo tempo de espera no processo interfere nos indicadores

econdmicos) e para a construcao de um Poder aberto ao Séc. XXI.

Contudo, a informatizacdo judicial ndo pode ser
analisada apenas pela Lei 11.419/2006, nem tampouco, pela Medida Proviséria no.
2.2000-2/2001. Os sistemas de processamento do sistema informatico processual devem
conter todos os requisitos de seguranga adotados no mundo.

Fica certo que a norma ABNT 27001/2006 apenas
tras alguns parametros de seguranca, sendo certo que pela especificidade do



processamento eletronico, diversas normas ndo poderdo ser adotadas, como o controle

de alteracdo de documentos — porgue este, em nosso entendimento, ndo pode ocorrer.

Diante das questbes expostas, deverdo os Tribunais
capacitarem seus funcionarios para uma perfeita politica de seguranca da informacéo e
impedir, através de programas de computador, que os dados ndo sejam alterados ou

modificados.

A interagdo entre 0s mais diversos setores do
conhecimento deverdo estar integrados nesta politica que se apresenta, a fim de eliminar

um dos dois pontos de repulsa ao sistema: a seguranca.

Quanto ao segundo ponto, somente com 0 tempo
eliminaremos a aversdo aos sistemas informaticos e nossa idéia € que os juristas se
preocupem menos com o informatiqués e se dediquem a construcdo de teorias juridicas

capazes de tornar a informatizacéo judicial no Brasil um modelo a ser seguido.

Temos capacidade para esta insercdo e temos

profissionais qualificados para tanto.

Resta-nos superar 0s preconceitos.
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